Проект

ДОГОВОР НА ВЫПОЛНЕНИЕ

РАБОТ ПО ОРГАНИЗАЦИИ

СИСТЕМЫ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ

«___» __________ 2012 г.
г. Сургут

Автономное
учреждение
Ханты-Мансийского
автономного
округа
–
Югры

«Социально-оздоровительный центр «Сыновья», именуемое в дальнейшем «Заказчик», в

лице
__________________,
действующего
на
основании

__________________________________________________________________, с одной стороны,

и
__________________________________________________________________,

именуемое
в
дальнейшем
«Исполнитель»,
в
лице
__________________________,

действующего ________________________, с другой стороны, вместе именуемые «Стороны», заключили настоящий Договор о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА

1.1. Заказчик  обязуется  принять  и  оплатить,  а  Исполнитель  обязуется  выполнить  работы,

указанные в п. 1.2. настоящего Договора и Календарном плане (Приложение №1).

1.2. Предметом настоящего Договора является выполнение работ по организации системы защиты персональных данных Заказчика (в дальнейшем именуемые – работы), по которому Исполнитель обязуется провести следующие мероприятия:
1.2.1. провести предпроектное обследование информационной системы персональных данных

Заказчика;

1.2.2. разработать Частную модель угроз безопасности;

1.2.3. разработать Частное техническое задание на создание системы защиты персональных данных;

1.2.4. разработать проекты организационно-распорядительных и эксплуатационных документов по защите персональных данных;

1.2.5. закупить, установить и настроить средства защиты информации;

1.2.6. обучить сотрудников Заказчика в сфере обработки и защиты персональных данных;

1.2.7. аттестовать информационные системы персональных данных Заказчика.
1.3. Состав, содержание, стоимость и срок выполнения работ приведены в Календарном плане
(Приложение №1), Спецификации (Приложение №2), Перечне организационно-распорядительных и эксплуатационных документов по защите персональных данных (Приложение №3), Перечне ответственных (Приложение № 4) и Перечне документации, предоставляемый до начала выполнения работ по защите персональных данных

(Приложение № 5), являющихся неотъемлемыми частями настоящего Договора.

2. ЦЕНА ДОГОВОРА И ПОРЯДОК РАСЧЕТОВ

2.1. Цена настоящего Договора определяется в соответствии со Спецификацией (Приложение №2) в размере ______________ (_______________) руб. ____ коп., НДС (если есть)
_____________ (________________).

2.2. Заказчик в течение 5 (Пяти) банковских дней с даты выставления счета по настоящему Договору перечисляет на счет Исполнителя 20% цены настоящего Договора – ___________
(______________) руб. ____ коп., НДС (если есть) _____________ (________________).

2.3. Заказчик в течение 14 (Четырнадцати) рабочих дней с даты подписания Акта сдачи – приемки выполненных работ перечисляет на счет Исполнителя 80% цены настоящего

Договора  –  ______________  (_______________)  руб.  ____  коп.,  НДС  (если  есть)

_____________ (________________).

2.4. Цены на работы являются действующими исключительно в рамках настоящего Договора, не предназначены для разглашения третьим лицам и не могут служить основанием при заключении иных Договоров.

2.5. Цена Договора считается окончательной и изменению не подлежит.
3. ПОРЯДОК И СРОКИ ВЫПОЛНЕНИЯ РАБОТ

3.1. Исполнитель выполняет работы Заказчику по Договору в соответствии с законодательством Российской Федерации, а также с надлежащим качеством.

3.2. По настоящему Договору Заказчик и Исполнитель назначают Ответственных лиц (Приложение № 4), которые в свою очередь согласуют и утверждают распределение функций Сторон.

3.3. Исполнитель обязан приступить к выполнению работ не позднее 10 (Десяти) рабочих дней с момента предварительной оплаты Заказчиком работ, согласно п. 2.2. настоящего Договора.
3.4. Исполнитель выполняет работы по Договору в соответствии с Календарным планом (Приложение №1) и Спецификацией (Приложение №2).

3.5. Сдача-приемка выполненных работ производится в объеме, предусмотренном Договором, и

оформляется Актом сдачи-приемки услуг.

3.6. При наличии некомплектности и прочих недостатков выполненных работ Заказчик в течение 5 (Пяти) рабочих дней оформляет и направляет Исполнителю мотивированный отказ от приемки выполненных работ.

3.7. В случае мотивированного отказа Заказчика от приемки выполненных работ Сторонами составляется двухсторонний Акт разногласий с перечнем необходимых доработок и сроков их выполнения.

3.8. Выполнение работ по двухстороннему Акту разногласий проводятся Исполнителем за свой счет в согласованные Сторонами сроки.

3.9. Если в течение 5 (Пяти) рабочих дней с даты получения Акта сдачи-приемки выполненных работ Заказчик не предоставляет в письменном виде мотивированный отказ в подписании Акта сдачи-приемки выполненных работ, Акт сдачи-приемки выполненных работ считается утвержденным в полном объеме.

4. КОНФИДЕНЦИАЛЬНОСТЬ И ОТВЕТСТВЕННОСТЬ СТОРОН

4.1. Стороны принимают следующее определение конфиденциальной информации:

Конфиденциальная Информация - означает любую информацию, относящуюся в соответствии с действующим законодательством Российской Федерации к персональным данным, служебной или коммерческой тайне, которая принадлежит одной из Сторон, или на которую Сторона получила определенные полномочия по ее использованию, а также любая другая информация, в отношении которой Стороной заявлено требование о ее конфиденциальности, в том числе, информация о продукции каждой Стороны и ее стоимости, финансовых вопросах, планах сбыта (маркетинга), деловых возможностях, персонале, научно-исследовательской работе, используемых технологиях, ноу-хау и продукции, готовящейся к выпуску. Этот термин также означает всю ту продукцию и материалы, которые были подготовлены для Заказчика или же представлены Заказчику в связи с выполнением работ и/или оказанием услуг по Договору, включая проекты документов и иные связанные с вышеуказанным материалы.

Конфиденциальной считается также любая информация, оформленная в письменной или иной материальной форме, если такая информация явно обозначена как «Конфиденциальная информация», «Информация для служебного пользования» или имеет аналогичное обозначение.

Информация, предоставленная в устной форме, будет считаться Конфиденциальной информацией только в том случае, если в момент предоставления будет идентифицирована как конфиденциальная информация, информация для служебного пользования или

аналогичным образом, или будет признана таковой путем подтверждения в письменной форме в течение 10 (Десяти) дней после ее предоставления.

Термин «Конфиденциальная Информация» не распространяется на какую-либо информацию, ранее известную получающей такую информацию Стороне, и на которую не было наложено условие о неразглашении, а также на информацию, публично раскрытую либо до, либо после получения Стороной такой информации, или на информацию, полученную Стороной от третьей Стороны без наложения на нее условия о конфиденциальности.

4.2. Стороны обязуются исполнять следующие обязательства по сохранению Конфиденциальной Информации:

4.2.1 В течение 3 (Трех) лет со дня раскрытия или получения Конфиденциальной Информации, каждая из Сторон обязуется держать такую информацию в тайне, соблюдая интересы раскрывающей Стороны. Каждая из Сторон обязуется не использовать Конфиденциальную Информацию другой Стороны, за исключением тех случаев, когда такое использование осуществляется в интересах другой Стороны (по согласованию с ней), а также обязуется не создавать копий Конфиденциальной Информации без разрешения другой Стороны.

4.2.2 Каждая из Сторон ограничивает разглашение Конфиденциальной Информации, предоставляя доступ к ней только тем сотрудникам Стороны лиц, для деятельности которых необходимо знание такой информации. Вышеназванные сотрудники должны четко осознавать, что они обязаны сохранять конфиденциальность информации и ограничивать ее использование в рамках данного Договора
4.2.3 За исключением тех случаев, когда Сторона была в письменном виде уполномочена другой Стороной, каждая из Сторон берет на себя обязательство не раскрывать какую-либо Конфиденциальную Информацию другой Стороны любому третьему лицу посредством публикации, либо любым иным способом. Передача любой из Сторон Конфиденциальной Информации другой Стороны третьим лицам может быть осуществлена только при условии письменного обязательства о признании и о соблюдении Договора этими лицами.

4.2.4 Обязательства по соблюдению конфиденциальности, предусмотренные Договором, не затрагивают случаи предоставления информации государственным органам в случаях, установленных законодательством Российской Федерации.

Стороны несут ответственность за обеспечение того, чтобы каждое лицо, которому Конфиденциальная информация другой Стороны была раскрыта в соответствии с Договором, сохраняло указанную информацию, не раскрывало ее или не передавало ее какому бы то ни было неуполномоченному на ее получение лицу.

4.3. За нарушение условий настоящего Договора стороны несут ответственность, согласно действующему законодательству РФ.

5. ПРАВА И ОБЯЗАННОСТИ СТОРОН

5.1. Исполнитель обязуется выполнить работы, в объеме, в сроки и на условиях настоящего

Договора, и сдать работы по Акту сдачи-приемки выполненных работ.

5.2. Заказчик обязуется оплатить выполненные работы в соответствии с разделом 2 настоящего Договора.

5.3. Заказчик обязуется предоставлять Исполнителю до начала выполнения работ Перечень документации, предоставляемого до начала выполнения работ по защите персональных данных (Приложение № 5).

5.4. Заказчик обязуется предоставлять Исполнителю на время выполнения работ доступ в помещения, технические средства, информацию и своих сотрудников, исключительно необходимые для выполнения Исполнителем своих обязанностей по настоящему Договору.

5.5. В случае выявления замечаний со стороны надзорных органов в сфере защиты персональных данных, Исполнитель обязуется безвозмездно их устранить в согласованные Сторонами срок.

5.6. Исполнитель имеет право получить доступ к конфиденциальной информации Заказчика в соответствии с разделом 4 настоящего Договора.
6. СРОК ДЕЙСТВИЯ И ПОРЯДОК РАСТОРЖЕНИЯ ДОГОВОРА

6.1.
Договор вступает в силу с даты подписания
и действует до 31 декабря 2012 года.

6.2. При неисполнении обязательств по настоящему Договору одной из Сторон другая Сторона вправе в одностороннем порядке расторгнуть настоящий Договор.

6.3. В случае одностороннего расторжения Договора Сторона, расторгающая Договор, обязана в письменном виде за надлежащей подписью уведомить об этом другую Сторону.

6.4. Расторжение настоящего Договора не означает прекращения исполнения Сторонами неисполненных обязательств из настоящего Договора или в связи с ним.

7. ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ

7.1. Стороны договорились решать все спорные вопросы по настоящему Договору путем переговоров. В случае невозможности достигнуть соглашения по спорным вопросам путем переговоров, все споры по настоящему Договору решаются в Арбитражном суде.

7.2. Договор составлен в 2 (Двух) подлинных экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из Сторон. Внесение в текст Договора изменений или дополнений производится только по дополнительному письменному соглашению Заказчика
и Исполнителя.

7.3. Право Заказчика на владение (распоряжение) результатами выполненных работ по настоящему Договору наступает после окончательного расчета с Исполнителем.

7.4. Для выполнения работ, предусмотренных настоящим Договором, Исполнитель имеет право привлекать в качестве соисполнителей сторонние организации, имеющие соответствующие лицензии, без изменения цены и условий настоящего Договора.

8.
РЕКВИЗИТЫ И АДРЕСА СТОРОН

ЗАКАЗЧИК:
ИСПОЛНИТЕЛЬ:

АУ «Социально-оздоровительный центр

«Сыновья»

Адрес: 628415, ХМАО-Югра, г. Сургут, ул. Промышленная, д.4

Почтовый адрес: 628415, ХМАО-Югра, г. Сургут, ул. Промышленная, д.4

ИНН 8602002874, КПП 860201001

ОГРН 1028600602711, 10.12.2002 г.

р/c 40601810200003000001

РКЦ Ханты-Мансийска г.Ханты-Мансиийск БИК 047162000 Тел.: (3462) 51-71-81

Тел/Факс: (3462) 52-33-31

____________________
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	№
	
	
	Наименование
	
	
	Цена, руб
	
	
	Кол-во
	
	
	Стоимость,
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	п/п
	
	
	
	
	
	
	
	
	
	
	
	руб
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	(1)
	
	
	(2)
	
	
	(3)
	
	
	(4)
	
	
	(5)
	

	14
	
	Дистрибутив ПО Security Studio Endpoint Protection
	
	
	
	9
	
	
	
	

	
	
	(Personal Firewall, HIPS)
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	15
	
	Работы по установке и настройке ПО Security Studio
	
	
	
	9
	
	
	
	

	
	
	Endpoint Protection (Personal Firewall, HIPS)
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	16
	
	Обучение сотрудников, осуществляющих
	
	
	
	
	1
	
	
	
	

	
	
	обработку ПДн, в области обработки и защиты ПДн
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	17
	
	Аттестация
	информационной
	системы
	
	
	
	25
	
	
	
	

	
	
	персональных данных
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	Всего:
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


Приложение № 3 к Договору № _____

от «___» ______ 2012г.

Перечень организационно-распорядительных и эксплуатационных документов по защите

персональных данных

1. Акт классификации ИСПДн

2. Акт об уничтожении ПДн на электронных носителях

3. Акт об уничтожении ПДн на бумажных носителях

4. Инструкция администратора безопасности ИСПДн

5. Инструкция по организации антивирусной защиты

6. Инструкция по парольной защите

7. Инструкция о порядке работы с ПДн

8. Инструкция ответственного за организацию обработки ПДн

9. Инструкция пользователя ИСПДн

10. Инструкция по внесению изменений в списки пользователей, обрабатывающие информацию ограниченного доступа

11. Инструкция по эксплуатации средств защиты информации объекта вычислительной техники

12. Инструкция по установке нового и модификации используемого программного обеспечения

13. Описание технологического процесса обработки информации

14. Обязательство о неразглашении конфиденциальной информации

15. Политика обработки и защиты ПДн

16. Положение об обеспечении безопасности пд при их обработке в ИСПДн

17. Положение об обработке ПД без использования средств автоматизации

18. Перечень конфиденциальной информации

19. Приказ о введении в действие организационно-распорядительных документов по защите ПДн

20. Приказ об организации работ по обеспечению безопасности ПДн при их обработке в ИСПДн

21. Приказ об утверждении мест хранения материальных носителей ПДн

22. Приказ об утверждении списка должностных лиц, которым необходим доступ к персональным данным, обрабатываемым в ИСПДн

23. Инструкцию по организации резервного копирования и восстановления данных

24. Согласия субъектов на обработку ПДн

25. Технический паспорт ИСПДн

26. Матрица доступа к защищаемым ресурсам автоматизированной системы обработки информации

27. Уведомление об обработке (о намерении осуществлять обработку) ПДн

28. План контролируемой зоны для объектов автоматизации

29. Модель угроз ИСПДн

30. Техническое задание на разработку системы защиты ИСПДн

Приложение № 4 к Договору № ______

от «___» ________ 2012г.

Перечень ответственных лиц по организации системы защиты персональных данных

	№
	Название организации
	ФИО
	Должность

	(1)
	(2)
	(3)
	(4)

	1.
	АУ «Социально-
	Фарносова Ольга
	Инженер по АСУП

	
	оздоровительный центр
	Игоревна
	

	
	«Сыновья»
	
	

	
	
	
	

	2.
	
	
	

	
	
	
	


	
	
	
	
	Приложение № 5

	
	
	
	
	к Договору № ____

	
	
	
	
	от «___» ____ 2012г.

	
	
	
	
	Перечень документации, предоставляемый до начала выполнения работ

	
	
	
	
	по защите персональных данных

	
	
	
	
	
	

	
	№
	
	
	Наименование документа
	

	
	
	
	
	
	

	
	п/п
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	(1)
	
	
	(2)
	

	
	
	
	
	
	

	1.
	
	
	
	

	
	
	
	
	

	2.
	
	
	
	

	
	
	
	
	

	3.
	
	
	
	

	
	
	
	
	

	4.
	
	
	
	

	
	
	
	
	

	5.
	
	
	
	

	
	
	
	
	

	6.
	
	
	
	

	
	
	
	
	

	7.
	
	
	
	

	
	
	
	
	

	8.
	
	
	
	

	
	
	
	
	

	9.
	
	
	
	

	
	
	
	
	

	10.
	
	
	
	

	
	
	
	
	

	11.
	
	
	
	

	
	
	
	
	

	12.
	
	
	
	

	
	
	
	
	

	13.
	
	
	
	

	
	
	
	
	

	14.
	
	
	
	

	
	
	
	
	
	


	
	
	
	
	
	Таблица 1

	
	
	Общие сведения об учреждении

	
	
	
	
	
	
	

	№
	
	Перечень сведений
	
	
	Сведения об учреждении
	

	(1)
	
	(2)
	
	
	(3)
	

	1
	
	Фактический адрес учреждения
	
	
	
	

	2
	
	Юридический адрес учреждения
	
	
	
	

	3
	
	Цель обработки персональных данных
	
	
	
	

	4
	
	Дата начала обработки персональных данных
	
	
	
	

	5
	
	Начало деятельности учреждения (дата получения ИНН)
	
	
	
	

	6
	
	Реквизиты организации (ОГРН, ОКВЭД, ОКПО, ОКФС,
	
	
	
	

	
	
	ОКОГУ, ОКОПФ)
	
	
	
	

	
	
	
	
	
	
	

	7
	
	Интернет-сайт (при наличии)
	
	
	
	

	
	
	
	
	
	Физическая охрана: __________
	

	
	
	
	
	
	(предприятие: _________________ )
	

	
	
	
	
	
	Охранная сигнализация: _______
	

	8
	
	Физическая охрана территории и помещений
	
	
	(предприятие: _________________ )
	

	
	
	(варианты: да, нет, частично)
	
	
	Пожарная сигнализация: ______
	

	
	
	
	
	
	
	

	
	
	
	
	
	(предприятие:__________________ )
	

	
	
	
	
	
	Решѐтки на окнах: ______
	

	
	
	
	
	
	Жалюзи/шторы: ________
	



	
	
	
	
	
	Таблица 2

	
	Перечень сведений, баз персональных данных учреждения (пример)
	

	
	Подразделения и
	
	
	
	Типы

	
	(или) отделы
	Перечень ПДн,
	Объѐм ПДн,
	
	документов,

	
	
	
	
	
	

	Название
	учреждения, в
	
	
	Место
	где возможно

	
	
	обрабатываемых в
	обрабатываем
	
	

	БД
	которых
	
	
	расположения БД
	появление

	
	
	данной БД
	ых в данной БД
	
	

	
	обрабатывается
	
	
	
	персональных

	
	
	
	
	
	

	
	данная БД
	
	
	
	данных

	(1)
	(2)
	(3)
	(4)
	(5)
	(6)

	
	
	
	
	
	

	
	
	Ф.И.О. сотрудника,
	
	
	БД «XXXX»,

	
	
	адрес места
	
	АРМ Специалиста по
	

	«Кадры»
	Кадровый отдел
	
	750 субъектов
	
	личное дело

	
	
	жительства, номер
	
	кадрам
	

	
	
	
	
	
	сотрудника, …

	
	
	основного документа…
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	БД «XXXX», БД

	
	
	
	
	
	«XXXX»,

	
	
	
	
	
	справка

	
	Отдел по работе с
	Ф.И.О. клиента, адрес
	
	
	«XXXX»,

	
	
	места жительства,
	
	
	электронный

	«Клиенты»
	обращениями
	
	1250 субъектов
	Серверная
	

	
	
	номер основного
	
	
	документ

	
	граждан
	
	
	
	

	
	
	документа…
	
	
	«XXX» на

	
	
	
	
	
	

	
	
	
	
	
	внешнем

	
	
	
	
	
	машинном

	
	
	
	
	
	носителе, …

	
	
	
	
	
	


Таблица 3

Перечень автоматизированных рабочих мест с указанием участия в обработке персональных данных (пример)

	
	№ п/п
	
	
	Название
	
	
	Место
	
	
	Выполняемые функции
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	расположения
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	(1)
	
	
	(2)
	
	
	(3)
	
	
	(4)
	

	
	
	
	
	
	
	
	
	
	
	Администрирование сети,

	1
	
	
	АРМ администратора сети
	
	Каб.XX, X этаж
	
	
	обслуживание баз персональных

	
	
	
	
	
	
	
	
	данных, отправка данных в

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	XXXXXXXXXX


Таблица 4 Перечень технических средств, позволяющих осуществлять обработку персональных

данных (пример)

	
	№ п/п
	
	
	Название
	
	
	Серийный номер/
	
	
	Место расположения
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	инвентарный номер
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	(1)
	
	
	(2)
	
	
	(3)
	
	
	(4)
	

	
	
	
	
	Системный блок Depo Neos X500 (Intel
	
	
	
	
	
	

	1
	
	
	Pentium 3 GHz, HDD 120 Gb, 512 Mb RAM,
	
	XXX-XXXXX-XXX
	
	
	АРМ №1

	
	
	
	
	DVD-RW, USB 2.0x4, FDD 3,5”)
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	Таблица 5


Перечень серверного, коммутационного и сетевого оборудования (пример)

	№ п/п
	Название
	Серийный номер
	Место расположения

	(1)
	(2)
	(3)
	(4)

	1
	Коммутатор D-Link DES1016D
	XXX-XXXXX-XXX
	Кабинет № 15

	2
	Маршрутизатор 3COM 40 портовый
	XXX-XXXXX-XXX
	Кабинет № 14

	3
	Модем XXXXX XXXX
	XXX-XXXXX-XXX
	Кабинет № XX



	
	
	
	
	
	
	
	
	
	Таблица 6

	Перечень общесистемного и прикладного программного обеспечения (пример)

	
	
	
	
	
	
	
	
	
	

	№ п/п
	
	
	Название
	
	
	Место установки
	
	
	Выполняемые функции

	(1)
	
	
	(2)
	
	
	(3)
	
	
	(4)

	
	
	
	
	
	
	
	
	
	Операционная система.

	
	
	
	
	
	
	АРМ № XX, АРМ
	
	
	Создание, хранение, изменение,

	
	
	
	Windows XP XXXX Service Pack X (XX
	
	
	
	
	
	копирование (распространение),

	1
	
	
	
	
	
	№ XX, АРМ №
	
	
	

	
	
	
	копий)
	
	
	
	
	
	удаление (уничтожение)

	
	
	
	
	
	
	XX…
	
	
	

	
	
	
	
	
	
	
	
	
	персональных данных

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	сотрудников и клиентов

	
	
	
	
	
	
	
	
	
	БД «XXXXX». Создание,

	
	
	
	
	
	
	АРМ № XX, АРМ
	
	
	хранение, изменение,

	
	
	
	
	
	
	
	
	
	копиро